IAOSB EBSO HiZMET BiNASI SWITCH VE ACCESS POINT
SATIN ALIM iSi TEKNIK SARTNAMESI

Kurumumuzda mevcut network sistemleri Cisco Meraki portali Gzerinden ydnetiimektedir.
Teklif edilecek tim Urtnler Cisco Meraki portalindan yénetilebilecek yapida olmaldirlar. Bunun
icin lisans gerekiyor ise en az 3 yillik lisanslar ile verilmelidir.

Access Point (25 Adet)
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Erisim noktasi 2.4Ghz frekans bandinda 2x2:2 MU-MIMO 6zeliklerine sahip olmalidir.
Erisim noktasi 5Ghz frekans bandinda 2x2:2 MU-MIMO 6&zeliklerine sahip olmahdir.
Erisim noktasi 6Ghz frekans bandinda 2x2:2 MU-MIMO 6&zeliklerine sahip olmahdir.
Erisim noktasi Wifi 7 standardinda ¢alisabilmelidir.

Erisim noktasi kullanicilara verdigi wifi hizmeti etkilenmeden 7x24 WIDS/WIPS ve
spektrum analizi yapabilmelidir.

Erisim noktasinin entegre bluetooth anteni bulunmalidir.

Erisim noktasi 20, 40, 80 ve 160MhZz'lik kanal genigliklerini destekleyebilmelidir.

Erisim noktasi 802.11ax standardinin gerekliligi olan DL-OFDMA, UL-OFDMA, TWT,
BSS Coloring, UL MU-MIMO ve DL MU-MIMO desteklemelidir.

Erisim noktasinin ihtiyag duydugu maksimum gi¢ 30W olmahdir.

Erisim noktasi DC input saglayan adaptér veya PoE Gzerinden calistirilabilmelidir.
Erisim noktasi en az 1 adet 100/1000/2.5G ethernet portuna sahip olmalidir.

Erisim noktasi ile beraber standart montaj kiti beraberinde teslim edilmelidir.

Erisim noktasi Uzerinde dahili Integrated omni-directional antenler bulunmalidir. Anten
kazanimlari en az 2.4Ghz de 4dBi, 5Ghz de 5dBi ve 6Ghz de 5dbi olmalidir.

Yuksek kullanim émru icin cihaz Uzerinde havalandirma delikleri bulunmamali, kapali
tasarim olmaldir.

Erisim noktasi 9Gbps toplam teorik hiz saglayabilecek kapasiteye sahip olmaldir.
Erisim noktasi tak-galistir mantiginda calismali, hi¢cbir midahale olmadan merkezi
yonetim platformuna erigebilmeli ve kendisi icin atanmig konfigirasyon ve yazilim
versiyonunu ¢ekerek ¢alismaya baglayabilmelidir.

. Her bir erisim noktasi layer 2 izolasyon ve layer 4-7 firewall galistirabilmelidir. Firewall

Ozelliginin calismasi igin trafigin bir controller Gzerine tlunellenmesi gerekmemelidir,
erisim noktasi bu islemleri kendisi yapabilecek kapasitede olmalidir. Bu 6zellgin
calismasi igin gerekli lisans vs varsa teklife dahil edilmelidir.

. Her bir erisim noktasi QoS yetenegine sahip olmali, istemci/SSID basina bant genisligi

atamasi ve uygulama tabanl traffic shaping desteklemelidir.

Erisim noktalari her bir SSID igin ayri izolasyon, firewall ve QoS politikalari
uygulayabilmelidir.

Erisim noktalari farkli kullanici gruplari igin ayri politikalar uygulayabilmelidir. Ayni
SSID'ye bagl kullanicilara farkli VLAN, firewall, QoS politikalari atanabilmelidir. Bu
atamalar herhangi bir Radius sunucusu Uzerinden yapilabilecegi gibi, cihaz tipine gore
veya manuel de yapilabilmelidir.

Erisim noktalarinin hotspot/misafir SSID deste@i bulunmalidir. Baglanan kullanicinin bir
URL'e yodnlendiriimesi ve kimlik dogrulamasi oncesi erisim denetimi erisim noktasi
tarafinda gercgeklestirilmelidir.

Erisim noktasi hotspot/misafir SSID erigsimlerini bir radius sunucu Uzerinden
saglayabilecegi gibi sistem kendisi de ek bilesen gerekmeden bu baglantilar igin gerekli
servisleri sunabilmelidir.
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Erisim noktasinin pre-shared key ile baglanmasi gerekli cihazlarin yarattigi SSID
kirliligini azaltmak ve tek bir SSID altinda birden fazla pre-shared key kullaniimasini
saglamak icin ldentity Pre-Shared Key (iPSK) destegi bulunmalidir. Bu 6zelligi bir Radius
sunucu Uzerinden saglayabilecedi gibi Radius sunucu ihtiyaci olmadan kendi yénetim
platformu Uzerinden de saglayabilmelidir.

SSID'lerin yayinlanmasi ile ilgili takvimler olusturulabilmeli, belli giin ve saatlerde yayin
yapilmasi saglanabilmelidir.

SSID yayinlarinin hangi AP'lerde yapilacagi esnek sekilde belirlenebilmelidir.

Erisim noktalarinin roaming'i iyilestirme amacli olarak 802.11r ve 802.11k destegi
bulunmalidir.

Erisim noktalari baglanan istemcileri bir vlan'e dlisurerek baglanti saglayabilecekleri gibi
kendi IP adreslerine NAT'layarak da aga baglayabilmelidirler. Ayrica istenirse SSID bazli
olarak merkezi bir noktaya tinelleme gercgeklestirebilecek yapi da desteklenmelidir.
Erisim noktalari SSID'lerde DHCP kullanimini zorunlu tutabilmeli ve statik IP'li cihazlarin
baglanmasini engelleyebilmelidirler.

Erisim noktalari yudk dengelemesi saglayabilmek adina 802.11v protokolinu
desteklemelidir.

Farkli ortam ve ihtiyaclara gore erisim noktalari farkh radyo profilleri kullanabilmelidir.
Erisim noktalari yayin hicre buayukliklerini ayarlayabilecek mekanizmalara sahip
olmahdir.

Erisim noktalari kanal genigliklerinin otomatik olarak belirlenmesini desteklemelidir.
Erisim noktalari wIPS kapsaminda istemci yayininda performans kaybi yagsatmaksizin
surekli RF taramasi yapabilmeli, etraftaki korsan erisim noktalarini, taklit SSID, zararh
broadcast ve packet flood'lari yakalayabilmelidir. Korsan erisim noktasi yayinlari igin
kara liste veya beyaz listeler hazirlanabilmeli ve otomatik engelleme c¢alistirilabilmelidir.
Bu oOzellikler icin gerekli ek lisans vb. varsa teklife eklenmelidir.

Erisim noktasi lokasyon bazli servisler igin Uzerine bagli ya da bagli olmayan wifi ve
bluetooth istemcilerin kat plani Gzerindeki kordinat bilgilerini ve sinyal seviyelerini API
Uzerinden 1 saniyelik hassasiyette paylagabilmelidir. Bunun i¢in gerekli ek bir lisans veya
platform varsa teklife dahil edilmelidir.

Erisim noktasi Gzerinde entegre bir bluetooth anten bulunmali ve bu anten araciligiyla
etraftaki bluetooth client'lan tespit edebilmeli, API vasitasiyla onlarin kordinatlarini
saniyelik glincellemeler seklinde paylasabilmelidir.

Erisim noktasi bir beacon gibi davaranarak bluetooth Uzerinden major, minor, UUID gibi
degerleri yayinlayabilmelidir.

Uretici; yeni ve tavsiye edilen yazilim versiyonu cikartti§inda tiim erigim noktalar talep
edilen zaman araliginda otomatik olarak ve kendi kendine yazilimlarini
glncelleyebilmelidir. Yazilim gincellemesi yapilirken istemcilerin minimum etkilenmesi
adina sirali gincellemeyi sistem otomatik olarak ayarlayabilmelidir.

Bir erisim noktasi Gzerinden istenildiginde spektrum analizi alinabilmelidir. Bu analizde
tim kanallardaki yodunluk durumu ve cakisma yasanan baska erisim noktalar
raporlanmalidir.

Erisim noktasinin Hotspot 2.0 destedi bulunmaldir.

Tdm erisim noktalari tek bir merkezi platform Uzerinden yodnetiimelidir. Bu platform
uzerinden birden fazla lokasyon ayri ayri konfigurasyonlara sahip olacak sekilde
calisabilmelidir.

Ayni yonetim platformundan ydnetilen erisim noktalari farkli lokasyonlarda farkli yazilim
versiyonlari kullanabilmelidir.

Bir lokasyondaki istemcilerin yarattiklari trafik miktari, kullanilan uygulamalar ve
uygulama bazl trafik miktarlari grafiksel ve liste olarak goésterilebilmelidir. Ayrica ayni
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bilgiye istemci bazli da ulasmak mdmkin olmali, her bir istemcinin trafik miktari ve
bunlarin uygulama kirihmlari gérintilenebilmelidir.

Erisim noktalar tzerlerinden gecen DHCP isteklerinin, RADIUS sorgulamalarinin, DNS
sorgulamalarinin ve ARP sorgulamalarinin cevaplarinin gelip gelmedigini ve ne kadar
surede cevap geldigini takip edebilmeli, merkezi ydnetim platformunda bunu
raporlayabilmeli ve bununla ilgili uyarilar gonderebilmelidir.

Sistem kablosuz aga baglanmaya c¢alilsan ve baglanan kullanicilarin deneyimini,
yasadiklari problemleri, problemlerin tiplerini, bir énceki peryoda goére artis/azalis
durumlarini ve sebeplerini raporlayabilmelidir. Baglanma, kimlik dogrulama, DHCP'den
IP alma ve DNS sorgulamasina cevap alma gibi kullanici deneyimi kriterlerindeki
olumsuz artiglardan ag yoneticisi haberdar edilmeli ve araylz Uzerinden trend
degisikliklerini gérebilmelidir.

Sistem kablosuz ada baglanmis olan kullanicilarin kablosuz aginda yasadiklari trafik
gecikmesi miktarini raporlayabilmeli, en ¢ok gecikme yasayan kullanici ve erigim
noktalarini detaylandirabilmelidir.

Erisim noktalar kat plani Gzerinde yerlestirilebilecekleri gibi entegre bir harita sistemi
Uzerinden de cografi lokasyonlarina vyerlestirilebilmeli, harita gériniminden farkli
lokasyonlar izlenebilmelidir.

Erisim noktasi istemcilere hizmet vermeye devam ederken merkezi yonetim platformu
Uzerinden kablolu veya kablosuz arayuzinden packet capture saglayabilmelidir. Packet
capture ciktisi araylzden incelenebilecedi gibi pcap dosyasi olarak export da
edilebilmelidir.

Ag yoneticisine gdnderilecek olan bildirimler mail yolu ile génderilebilecegi gibi webhook
olarak da alinabilmeli ve Chat uygulamalarina mesaj olarak ulastiriimasi
saglanabilmelidir.

Merkezi yonetim plaformu Uzerinde ag yonetimi igin rol bazl erisim destegi bulunmalidir.
TUm sistemin yoneticisi tam yetki veya read-only yetkilere sahip olabilmelidir. Buna ek
olarak sistem; sadece belli lokasyonlara tam yetki, read-only veya monitor-only yetkiler
verebilmesine olanak saglamalidir.

Erisim noktasi istenildiginde Gzerindeki igletim sistemi donUsturllerek ayni Ureticiye ait
kablosuz erisim kontrol cihazi Gzerinden de yonetilebilmelidir.

Cihaz ile birlikte 3 yilllk merkezi yonetim yazilimi ve support paketi teklife dahil
edilmelidir.

2. Tip 1 PoE SWITCH (12 adet)

2.1.

2.2.

2.3.
2.4.

2.5.
2.6.

Anahtarin en az 40 adet 10/100/1000Mbps ve 8 adet 2.5G multigigabit olmak Uzere
toplamda 48 adet downlink portu bulunmalidir. Anahtar tGizerinde uplink icin en az 4 adet
10Gbps hizinda SFP+ port bulunmalidir.

Anahtarin tim bakir portlari POE/PoE+ desteklemelidir. Her bakir portu 30W'a kadar glc
verebilecek 6zellikte olmalidir.

Anahtarin toplamda en az 740W PoE butgesi bulunmalidir.

Anahtar Uzerindeki tim portlan tikanmasiz galistirabilecek anahtarlama performansina
sahip olmalidir, en az 200 Gbps anahtarlama performansina sahip olmalidir.

Anahtarin MTBF degeri en az 390.000 saat olmalidir.

Anahtar tak-galistir mantiginda c¢alismali, hicbir midahale olmadan merkezi ydnetim
platformuna erisebilmeli ve kendisi icin atanmis konfigirasyon ve yazilim versiyonunu
cekerek calismaya baslayabilmelidir.
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Tdm anahtarlar tek bir merkezi platform zerinden ydnetilmelidir. Bu platform (zerinden
birden fazla lokasyon ayri ayri konfiglirasyonlara sahip olacak sekilde ¢alisabilmelidir.
Ayni yoénetim platformundan yénetilen anahtarlar farkli lokasyonlarda farkh yazilim
versiyonlari kullanabilmelidir.

Bir veya birden fazla anahtar iceren bir lokasyondaki istemcilerin yarattiklar trafik miktari,
kullanilan uygulamalar ve uygulama bazli trafik miktarlari grafiksel ve liste olarak
gOsterilebilmelidir. Ayrica ayni bilgiye istemci bazli da ulasmak mimkidn olmali, her bir
istemcinin trafik miktari ve bunlarin uygulama kirilimlari gérintulenebilmelidir.

Anahtar istemcilere hizmet vermeye devam ederken merkezi yonetim platformu
Uzerinden istenilen anahtar portu icin packet capture saglayabilmelidir. Packet capture
ciktisi araylizden incelenebilecedi gibi pcap dosyasi olarak export da edilebilmelidir.

Ag yoneticisine gonderilecek olan bildirimler mail yolu ile génderilebilecegi gibi webhook
olarak da alinabilmeli ve Chat uygulamalarina mesaj olarak ulastirimasi
saglanabilmelidir.

Merkezi ydnetim plaformu Uzerinde ag yénetimi igin rol bazl erisim destegi bulunmalidir.
Tam sistemin yoneticisi tam yetki veya read-only yetkilere sahip olabilmelidir. Buna ek
olarak sistem; sadece belli lokasyonlara tam yetki, read-only veya monitor-only yetkiler
verebilmesine olanak saglamalidir.

Uretici; yeni ve tavsiye edilen yazilim versiyonu cikarttiginda tiim anahtarlar talep edilen
zaman araliginda otomatik olarak ve kendi kendine yazilimlarini guncelleyebilmelidir.
Birden fazla anahtarin oldugu ortamlarda yazilim guncellemesi yapilirken istemcilerin
minimum etkilenmesi adina sirali guincellemeyi programlanabilmelidir.

Anahtar Uzerindeki bakir portlar igin kablo testi yapilabilmeli, kablonun tahmini uzunlugu
tespit edilebilmeli, kablonun problemli giftleri varsa gérintilenebilmelidir.

Merkezi yonetim platformu Uzerinde her bir lokasyon igin otomatik olusmus layer 2 ve
layer 3 topoloji goruntileri saglanmali, ayni Ureticiye ait gateway, erisim noktasi vb varsa
onlar da topolojiye dahil olmaldir.

Bir lokasyonda bulunan anahtarlarin portlari birbirleri ile stack yapilsa da yapilmasa da
toplu olarak yonetilebilmelidir. Bu toplu yonetim icin anahtarlarin topolojideki yerleri veya
birbirlerine bagh olup olmamalari gerekli olmamalidir. Portlar port numarasi, VLAN, port
tipi, trunk, access vb parametrelere goére filtrelenip topluca konfigirasyon
yapilabilmelidir.

Anahtar link-aggregation desteklemeli ve 8 porta kadar link aggregation'a port
eklenebilmelidir. Stack olanlarda ise ayri stack Uyelerinden portlar link-aggregation'a
dahil edilebilmelidir.

Anahtar Uzerinde port aynalama desteklenmelidir.

Anahtar IGMP snooping ve multicast filtering destteklemelidir.

Anahtarin 802.1x destegi bulunmalidir. Portlar 802.1x, MAB ve hybrit kimlik dogrulama
destekleyebilmelidir. Kimlik dogrulamada single-host, multi-host, multi-authentication ve
multi-domain yontemleri desteklenebilmelidir.

Anahtar hibrit kimlik dogrulamada MAB ve 802.1x sorgusunu es zamanli yaparak kimlik
dogrulamay! hizlandirabilmelidir.

Anahtar NAC uygulamalari igin kritik olan Radius CoA (change of authorization) 6zelligini
desteklemelidir.

Anahtar portlarin MAC sinirlamasi, yapiskan MAC 6zellikleri ayarlanabilmelidir.
Anahtarin DHCP snooping destegi bulunmali, DHCP sunuculari hem tespit edilebilmeli
hem de izin verilebilmeli ya da bloklanabilmelidir.

Anahtarin dynamic ARP inspection destegi bulunmalidir.

Anahtar IPv4 ve IPv6 ACL desteklemelidir.

Anahtar farkli group politikalarinin ve politika igerisindeki erigim kontrol listelerinin (ACL)
bir Radius tarafindan dinamik olarak uygulanmasina izin vermelidir. Boylelikle bir
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kullanici kimlik dogrulamasindan gectiginde bir erisim hakkina sahip olurken baska bir
kullanici bagka bir erisim hakkina sahip olabilmelidir.

Anahtar DHCP server'lik yapabilecegi gibi DHCP relay islemi de yapabilmelidir.
Anahtarin portlari bir zaman ¢izelgesine baglanarak istenen giin ve saatlerde acik ya da
kapali olmasi saglanabilmelidir.

Anahtar ile birlikte en az 1 adet en az 1mt stack kablosu verilmelidir.

Anahtar portlar birbirinden izole edilebilmeli, ayni VLAN'de dahi olsalar birbirlerine
ulagimlari tamamen engellenebilmelidir.

Her bir anahtar ile birlikte en az 3 yillik merkezi yonetim platformu lisansi teklife dahil
edilmelidir. Ve bu lisansa yazilim ve donamim destegi dahil olmahdir.

3. TiP 2 PoE SWITCH (2 adet)

3.1.

3.2.
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Anahtarin en az 18 adet 10/100/1000Mbps ve 6 adet 2.5G multigigabit olmak Uzere
toplamda 24 adet downlink portu bulunmalidir. Anahtar Gzerinde uplink i¢in en az 4 adet
10Gbps hizinda SFP+ port bulunmalidir.

Anahtarin tim bakir portlari PoOE/PoE+ desteklemelidir. Her bakir portu 30W'a kadar glc
verebilecek 6zellikte olmalidir.

Anahtarin toplamda en az 370W PoE kapasitesi bulunmalidir.

Anahtar Gzerindeki tim portlari tikanmasiz calistirabilecek anahtarlama performansina
sahip olmalidir, en az 146 Gbps anahtarlama performansina sahip olmalidir.

Anahtarin MTBF degeri en az 670.000 saat olmalidir.

Anahtar tak-galistir mantiginda galismali, higbir midahale olmadan merkezi yonetim
platformuna erisebilmeli ve kendisi icin atanmis konfigirasyon ve yazilim versiyonunu
cekerek calismaya baslayabilmelidir.

Tdm anahtarlar tek bir merkezi platform izerinden yonetilmelidir. Bu platform (izerinden
birden fazla lokasyon ayri ayri konfiglirasyonlara sahip olacak sekilde ¢alisabilmelidir.
Ayni yonetim platformundan yonetilen anahtarlar farkli lokasyonlarda farkl yazilim
versiyonlari kullanabilmelidir.

Bir veya birden fazla anahtar iceren bir lokasyondaki istemcilerin yarattiklar trafik miktari,
kullanilan uygulamalar ve uygulama bazli trafik miktarlari grafiksel ve liste olarak
gOsterilebilmelidir. Ayrica ayni bilgiye istemci bazli da ulasmak miumkudn olmali, her bir
istemcinin trafik miktari ve bunlarin uygulama kirilimlari gérintilenebilmelidir.

Anahtar istemcilere hizmet vermeye devam ederken merkezi ydnetim platformu
Uzerinden istenilen anahtar portu igin packet capture saglayabilmelidir. Packet capture
ciktisi araylzden incelenebilecedi gibi pcap dosyasi olarak export da edilebilmelidir.

Ag yoneticisine gdnderilecek olan bildirimler mail yolu ile génderilebilecegi gibi webhook
olarak da alinabilmeli ve Chat uygulamalarina mesaj olarak ulastiriimasi
saglanabilmelidir.

Merkezi yonetim plaformu Uzerinde ag yonetimi igin rol bazli erisim destegdi bulunmahdir.
Tum sistemin yoneticisi tam yetki veya read-only yetkilere sahip olabilmelidir. Buna ek
olarak sistem; sadece belli lokasyonlara tam yetki, read-only veya monitor-only yetkiler
verebilmesine olanak saglamalidir.

Uretici; yeni ve tavsiye edilen yazilim versiyonu cikarttiginda tiim anahtarlar talep edilen
zaman araliginda otomatik olarak ve kendi kendine yazilimlarini guncelleyebilmelidir.
Birden fazla anahtarin oldugu ortamlarda yazilim guncellemesi yapilirken istemcilerin
minimum etkilenmesi adina sirali gincellemeyi programlanabilmelidir.

Anahtar Uzerindeki bakir portlar igin kablo testi yapilabilmeli, kablonun tahmini uzunlugu
tespit edilebilmeli, kablonun problemli ¢iftleri varsa gérintilenebilmelidir.
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Merkezi yonetim platformu Uzerinde her bir lokasyon icin otomatik olusmus layer 2 ve
layer 3 topoloji gorintileri saglanmali, ayni Ureticiye ait gateway, erisim noktasi vb varsa
onlar da topolojiye dahil olmaldir.

Bir lokasyonda bulunan anahtarlarin portlar birbirleri ile stack yapilsa da yapilmasa da
toplu olarak yonetilebilmelidir. Bu toplu yonetim i¢in anahtarlarin topolojideki yerleri veya
birbirlerine bagli olup olmamalari gerekli olmamalidir. Portlar port numarasi, VLAN, port
tipi, trunk, access vb parametrelere goére filtrelenip topluca konfigirasyon
yapilabilmelidir.

Anahtar link-aggregation desteklemeli ve 8 porta kadar link aggregation'a port
eklenebilmelidir. Stack olanlarda ise ayri stack Uyelerinden portlar link-aggregation'a
dahil edilebilmelidir.

Anahtar lzerinde port aynalama desteklenmelidir.

Anahtar IGMP snooping ve multicast filtering destteklemelidir.

Anahtarin 802.1x destegi bulunmalidir. Portlar 802.1x, MAB ve hybrit kimlik dogrulama
destekleyebilmelidir. Kimlik dogrulamada single-host, multi-host, multi-authentication ve
multi-domain yontemleri desteklenebilmelidir.

Anahtar hibrit kimlik dogrulamada MAB ve 802.1x sorgusunu es zamanli yaparak kimlik
dogrulamayi hizlandirabilmelidir.

Anahtar NAC uygulamalari igin kritik olan Radius CoA (change of authorization) 6zelligini
desteklemelidir.

Anahtar portlarin MAC sinirlamasi, yapiskan MAC 6zellikleri ayarlanabilmelidir.
Anahtarin DHCP snooping destegi bulunmali, DHCP sunuculari hem tespit edilebilmeli
hem de izin verilebilmeli ya da bloklanabilmelidir.

Anahtarin dynamic ARP inspection destedi bulunmalidir.

Anahtar IPv4 ve IPv6 ACL desteklemelidir.

Anahtar farkli group politikalarinin ve politika igerisindeki erisim kontrol listelerinin (ACL)
bir Radius tarafindan dinamik olarak uygulanmasina izin vermelidir. Boéylelikle bir
kullanici kimlik dogrulamasindan gectiginde bir erisim hakkina sahip olurken bagka bir
kullanici bagka bir erisim hakkina sahip olabilmelidir.

Anahtar DHCP server'lik yapabilecegdi gibi DHCP relay islemi de yapabilmelidir.
Anahtarin portlari bir zaman ¢izelgesine baglanarak istenen giin ve saatlerde acgik ya da
kapali olmasi saglanabilmelidir.

Anahtar portlar birbirinden izole edilebilmeli, ayni VLAN'de dahi olsalar birbirlerine
ulagimlari tamamen engellenebilmelidir.

Her bir anahtar ile birlikte en az 3 yillik merkezi yonetim platformu lisansi teklife dahil
edilmelidir. Ve bu lisansa yazilim ve donamim destegi dahil olmahdir.

4. Fiber Anahtar 2 adet

41.
4.2.
4.3.

4.4.
4.5.

4.6.
4.7.

Uzerinde en az 24 adet 1/10/25 Gbps hizinda galigabilecek SFP28 yuva olacaktir.
Anahtar Uzerinde en az 1 adet genigleme uplink yuvasi olacaktir.

ileride istenildigi takdirde uplink modiil yuvasina 8 adet 10 Gbps hizinda RJ45 portu olan
yada 8 adet 1/10/25 Gbps hizinda SFP28 portu olan yada 2 adet 40/100 Gbps hizinda
QSFP28 portu yada 4 adet 40/100 Gbps hizinda QSFP28 portu olan uplink moddlleri
takilabilecektir.

Yidinlanabilir (Stackable) veya sasi mimarisinde olabilecektir.

Yidinlama icin 6zel yidinlama (stack) arayuzleri kullaniimali ve yigin calistirildiginda
higbir kullanici portu ve uplink portu kullaniimamahdir. Bir yidin icinde en az 8 adet
anahtar bulunmalidir.

Anahtarin yi§in (stack) bant genisligi en az 1 Tbps olacaktir.

Anahtarlar ile birlikte yigin kablosu teklife dahil edilecektir.
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4.8.

4.9.

4.10.

4.11.
4.12.
4.13.
4.14.
4.15.
4.16.
4.17.
4.18.

4.19.
4.20.

4.21
4.22.
4.23.
4.24.
4.25.
4.26.
4.27.
4.28.
4.29.
4.30.
4.31.
4.32.
4.33.

4.34.

4.35.

Yigindaki farkli anahtarlar Gzerinden etherchannel yapmak mumkin olmahdir. (multi-
chassis etherchannel)

Anahtar, yigin iginde calisirken istenildiginde yigindaki diger anahtarlarla gliic kaynagi
paylasimi yapabilmeli, ya da istenildiginde yigindaki gii¢c havuzundan yararlanarak gl¢
yedekli modda ¢alisabilmelidir. Gug kaynagi yiginlama olarak adlandirilan bu 6zellik i¢in
gerekli stack kablolari teklife dahil edilmelidir.

Anahtar en az Spanning Tree (802.1d, MST, Rapid), 802.1x, 802.3af, LACP, IGMP
Snooping, DHCP Snooping ézellikleri icin SSO (Stateful Switchover) desteklemelidir.
Backplane kapasitesi en az 2000 Gbps'a kadar 6lgeklenebilir olacaktir.

Toplam paket iletim kapasitesi en az 1488 Mpps'e kadar 6lgeklenebilir olacaktir.

en az 16 GB DRAM ve en az 16 GB Flash bellek anahtar Gzerinde olacaktir.

Uzerindeki islemci en az 4 gekirdekli (quad core) ve en az 2.4 GHz hizinda olacaktir.
En az 32.000 (otuzikibin) adet MAC adresi destekleyecektir.

En az 4000 adet aktif VLAN destegdi olmalidir.

Anahtarin 9100 byte’lik jumbo frame destegi olmalidir.

IEEE 802.1d Spanning Tree Protocol(STP), 802.1w Rapid Spanning Tree ve 802.1s
Multiple Spanning Tree Protocol (MSTP) desteklenmelidir. Vian'ler arasi yilk
dengelemesi i¢cin 802.1d ve 802.1w protokolleri her VLAN icin ayri ayr
calistirilabilmelidir.

Port Isolation veya Private VLAN protokol destegi olacaktir.

Anahtar L2 loop’lari engelleme konusunda Spanning Tree yardimci 6zelliklerinden,
BPDU guard, Root Guard, LoopGuard 6zelliklerini desteklemelidir.

. Anahtar Resilient Ethernet Protokolind (REP) desteklemelidir.

Fiberoptik araylzlerde, baglantilarin tek yonla olarak fiberoptik kablolama veya port
hatalarindan dolay! arizalanmasi durumunda bunu algilayan ve tek yonlt olan linkleri
kapatan UniDirectional Link Detection(UDLD) 6zelligi bulunmahdir.

Anahtarin iki cihaz arasinda otomatik olarak L2 trunk olusturmak igin bir protokol destegi
bulunmalidir.

Anahtar IEEE 802.3ad- LACP desteklemelidir. Cihaz lizerinde minimum 8 adet port, ayni
kanal altinda toplanip, tek port gibi ¢alisabilmelidir.

Anahtar, 802.1AB protokolunu desteklemelidir. Bu sayede kendisine dogrudan bagli
diger anahtarlari 6grenme (neighbor learning) 6zelligine sahip olacaktir.

Anahtar en az 39.000 adet IPv4 veya 19.500 adet IPv6 route bilgisini tutabilecek bir
donanim yapisina sahip olmalidir.

Anahtar statik yonlendirme, VLAN’ler arasi IP ydnlendirme ve dinamik ydnlendirme
protokollerinden RIP ve OSPF desteklemelidir.

Anahtar VRRP gibi Gg¢tincl katman bir yedekleme protokolt desteklemelidir.

Anahtar politika tabanl yonlendirme (PBR) desteklemelidir.

Anahtar drnekleme yapmadan Netflow veya SFlow desteklemelidir. Uzerinde en az
128.000 adet flow bilgisi tutabilmelidir.

Anahtarin IGMP v1, v2 ve v3 destedi olmalidir.

Anahtarin IGMP snooping ve MLD snooping destegi olmalidir.

Anahtarin, IGMP filtering 6zelligi bulunacaktir. Bu sayede multicast grubuna Uye
olmayan kullanicilarin multicast yetkilendirmesi ve port bazinda multicast yayin
sinirlandirmasi yapilabilecektir.

Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini
desteklemelidir.

Anahtar, paketleri L2 bashgindaki kaynak/hedef MAC adresi, L3 basligindaki
kaynak/hedef IP adresi, L4 baslhdindaki TCP/UDP port numarasi bilgilerine gore erisim
denetiminden (ACL) gegirebilmelidir. Cihaz Uzerinde tanimlanan erisim denetim listeleri
zamana bagl olarak aktif hale getirilebilmelidir.
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4.36.
4.37.

4.38.
4.39.

4.40.

4.41.

4.42.
4.43.
4.44.
4.45.
4.46.
4.47.

4.48.
4.49.

4.50.

4.51.

4.52.

4.53.

4.54.

4.55.

4.56.

4.57.

4.58.

4.59.
4.60.

Erisim kontrol listeleri Port, VLAN ve SVI (Switched virtual interface) seviyesinde
uygulanabilmelidir.

Erisim kontrol listeleri donanim tabanli olarak kullaniimalidir.

Anahtar en az 8000 adet ACL destegine sahip olmalidir.

Anahtar her porttan belilenen adet kadar MAC adresinin baglanti kurmasini
saglayabilmelidir. Belirlenen Ilimit disindaki MAC adresleri iste§e baglh olarak
belirlendiginde port kapatilabilmeli veya limit disi MAC adreslerinin baglanmasi
engellenebilmelidir.

Anahtar DHCP, ARP ve IP ataklarini engellemek icin DHCP snooping, Dynamic ARP
Inspection ve IP Source Guard 6zelliklerine sahip olmalidir.

Anahtar 802.1x desteklemeli, bir RADIUS sunucu Uzerinden dinamik ACL ve VLAN
Atamasi yapilabilmelidir. Anahtar yetkilendirme degisikliklerinde tekrar kimlik dogrulama
islemi gerektirmemelidir (CoA-Change of Authorization).

802.1x desteklemeyen cihazlar i¢in bir RADIUS sunucu Uzerinden MAC adres tabanl
kimlik dogrulama yapabilmelidir.

802.1x desteklemeyen cihazlar igin WEB tabanh kimlik dogrulama islemi yapilabilmeli ve
bir HTTP sunucuya yénlendirme yapilabilmelidir.

Ayni porttan birden fazla istemci baglandiginda her biri icin ayr ayri 802.1x kimlik
dogrulama yapilabilmelidir.

Anahtarin 802.1x desteklemeyen istemciler icin misafir VLAN destegi bulunmalidir.
Anahtar kontrol katmanini korumak igin CoPP (Control Plane Policing) desteklemelidir.
Anahtar hem uplink hem de downlink portlarinda 802.1AE, MACSec desteklemelidir.
Anahtar en az 32MB paylasimli bir buffer’a sahip olmalidir.

Anahtar Voice VLAN vyaratiimasini destekleyecektir. Bu sayede IEEE 802.1p class of
service (CoS) uyumlu IP telefonlarin otomatik olarak taninmasi ve Voice Vlan a
eklenmesine olanak saglamalidir.

Anahtar Uzerindeki her portun en az 8 adet cikis 6ncelik kuyrugu (Engress Queue)
bulunmali ve kuyruk uzunluklarini kontrol ederek tikanikliklari engelleyen otomatik
sistemi bulunmalidir.

Anahtarin "QoS (Quality of Service)" destedi bulunmahdir. Uglincli seviyede (L3)
DiffServ Code Point (IP ToS/DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS (Class
of Service) ile siniflandiriimig paketlerin éncelik degerlerini anlayabilmeli, gerektiginde
bu dncelik degerlerini degdistirebilmelidir.

Anahtarin IPV4 ve IPv6 icin DHCP istemci ve sunucu destedi olmalidir. Hem statik hem
dinamik olarak istemcilere atamalar yapabilmelidir.

Anahtar uzak lokasyondaki DHCP sunuculara DHCP isteklerini iletmek icin DHCP relay
destegine sahip olmalidir. Bu &zellik IPv4 ve IPv6 icin desteklenmelidir.

Anahtarda detayli gercek zamanl trafik analizi yapabilmek igin VLAN ve port bazinda
port aynalama deste@i bulunmaldir. Anahtarin ayni anahtar Gzerinde (SPAN) ve farkli
anahtarlar arasinda (RSPAN) aynalama yetenegi olmalidir.

TFTP, FTP, SCP protokolleri ile isletim sistemi glincellemesi yapilabilmelidir.

Anahtar syslog sunuculara log gonderebilmeli, hata, kaynak kullanimi ve zaman asimi
gibi bilgileri raporlayabilmelidir. Raporlanacak bilgi basliklari segilebilir olmalidir.
Anahtarin saat ve tarih bilgisi, ag Uzerindeki diger tum anahtarlarla senkron hale
getirilebilek NTP protokolunu desteklemelidir.

Anahtar, SNMP v1, v2c¢, v3, telnet, Secure Shell (SSH) v2, HTTP (web), SSL, konsol ve
ethernet yonetim portu araciligi ile yénetilebilmeli veya gézlenebilmelidir.

Anahtar SNMP trap yetenegdine sahip olmalidir.

En az 4 grup RMON (history, statistics, alarms, events) destegi olmalidir. HTTP (web)
yonetim sunucusu hem IPv4 hem IPv6 istemcilere servis saglayabilmelidir.



4.61.

4.62.
4.63.

4.64.

4.65.
4.66.
4.67.

4.68.
4.69.

4.70.

4.71

4.72.

4.73.

4.74.

4.75.

4.76.
4.77.

4.78.

Anahtar ayni anda 16 adete kadar telnet baglantisini ve 5 SSH baglantisini
destekleyebilmelidir.

Anahtar lzerinde en az 1 adet RJ45 veya 1 adet USB/mini-USB konsol portu olacaktir.
Anahtar Uzerinde en az bir adet USB 2.0 ara ylz bulunmalidir. Bu arayliz Gzerinden
anahtara igletim sistemi yuklemek veya log dosyalarini aktarmak mumkun olmalidir.
Anahtar 3. parti uygulamalarin galistirilabilecegi bir container altyapisi bulunmali ve bu
altyapiy! destekleyebilecek CPU ve bellek kapasitesi olmalidir. Anahtar bu 3. Parti
uygulamalar tarafindan kullanilabilecek en az bir adet USB 3.0 SSD hafiza ara yuzine
sahip olmalidir. ileride istendigi taktirde bu arayilize 240GB kapasitesine kadar pluggable
USB3.0 SSD storage takilabilecektir.

Anahtarin isletim sistemi modern programlama dillerinden NETCONF, RESTCONF ve
YANG modellerini ve cihaz tzerinde Python scripting desteklemelidir.

Anahtar Uzerinde veri merkezi icinde yerinin kolay bulunabilmesi igin acilip kapatilabilen
mavi Isik (Blue Beacon) destegine sahip olmalidir.

Anahtar envanter ydnetimi i¢in kullanilacak bir RFID etiketine sahip olmalidir.

Anahtar Embedded Event Manager (EEM) destekleyecektir.

Anahtarin modiiler giic kaynagi destegi olmalidir. ikinci bir dahili glic kaynag: takilarak
guc¢ kaynagi yedeklemesine sahip olabilmelidir. Anahtarin UGzerinde dahili yedek gug
kaynagi bulunmalidir. Yedek gu¢ kaynadi anahtar calismaya devam ederken
degistirilebilmelidir.

Anahtar moduler ve N+1 yedekli ¢calisan fan’lara sahip olmalidir.

. Anahtar hat (link) yedekliligi saglamak amaciyla flexlink veya flexlink+ 6zelligini

destekleyecektir.

Anahtarlar ileride istendigi taktirde lisans artimi ile HSRP 'yi (Hot-Standby Router
Protocol — Hizli Yedekli Yonlendirme Protokolli) destekleyecektir.

Anahtar gerektiginde lisans artirnmi ile ag sanallastirma ve izolasyon yodntemlerini
desteklemek amaciyla VRF, VXLAN ve LISP mekanizmalarini desteklemelidir.

Anahtar ileride lisans artinmi ile BGP, I1S-IS, PIM Sparse Mode (PIM-SM), Source-
Specific Multicast (SSM) ve Multicast Source Discovery Protocol (MSDP) protokollerini
destekleyebilecektir.

Teklif edilen anahtar icin Uretici firma, uluslararasi gecerliligi olan Gartner’in yayinlamis
oldugu “Magic Quadrant for Wired and Wireless LAN Infrastructure” raporunda 2018
yilinda “Leaders” konumunda yer almis olmalidir.

Anahtar, 6mur boyu Uretici garantisine sahip olacaktir.

Anahtar merkezi bir yazilim ile Gzerinde politika tabanli kurallar yazilabilip, konfigtirasyon
ve izleme yapilabilmesi igin Software-Defined Networks (SDN) o&zelliklerini
desteklemelidir. Bunun icin gerekli lisanslar en az 3 yillik olarak verilecektir. Yazilim
destegi bu lisanslarin kapsami dahilinde olacaktir.

Anahtarlar en az 3 yil Uretici firma garantisi altinda olmal ve hafta i¢ci mesai saatlerinde
Uretici firmadan destek alinabilmelidir.

5. SFP Modaiiller

5.1.

En az 20 adet teklif edilen drin ile ayni marka tam uyumlu 10G LR Sfp teklife
eklenilmelidir.

6. Cok Faktorlu Kimlik Dogrulama Yazilimi ( 5 adet)

6.1.

6.2.

Teklif edilecek yazilim, Cisco Meraki yénetim ara yuzine glvenli erisim igin gerekli olan
asagidaki 6zellikleri saglamahdir.

C6zim, kullanicilarin kimlik dogrulama icin birden fazla cihaz kaydetmesine izin
vermelidir.



6.3.

6.4.

6.5.

6.6.

6.7.
6.8.

6.9.

6.10.
6.11.
6.12.
6.13.

6.14.
6.15.

6.16.
6.17.

6.18.
6.19.
6.20.
6.21.
6.22.
6.23.

6.24.

6.25.

6.26.

6.27.

6.28.

6.29.

C6zim, kullanicilarin kimlik dogrulama icin tercih edilen bir cihazi segmesine izin
vermelidir.

Co6zum, kullanicilarin birincil cihazlar mevcut degilse alternatif bir cihaz (o kullanici igin
saglanan) secmesine izin vermelidir.

C6zUm, kullanicilarin idari is yukind azaltmak igin cihazlarini givenli bir sekilde
ydnetmesine izin vermelidir

Co6zum, kullanicilarin mobil bir akilli telefona gonderilen bir anlik bildirimle kimlik
dogrulamasi yapmasina izin vermelidir

Co6zum, kullanicilarin bir SMS yontemiyle kimlik dogrulamasi yapmasina izin vermelidir
C6zim, kimlik dogrulama icin birden fazla Mobil Platformu desteklemelidir (iOS, Android,
Windows Mobile, Akilli Olmayan Telefonlar)

Co6zium, hem cep telefonlari hem de dahili hatlar icin bant disi bir telefon gorismesi
yontemiyle kimlik dogrulamasini desteklemelidir

Co6zum, bir donanim belirteci ile kimlik dogrulamasini desteklemelidir

C6zim, herhangi bir Gguncl taraf OATH uyumlu donanim belirtecini desteklemelidir
Cd6zum, Uguncl taraf Yubikey belirteclerini desteklemelidir

C6zum, bir mobil uygulamadan olusturulan tek seferlik bir parola ile kimlik dogrulamasini
desteklemelidir

Co6zum, kimlik dogrulamasi icin baypas kodlari saglamalidir

Cozum, herhangi bir veri veya ag baglantisi olmadan calisabilen ikinci faktér kimlik
dogrulama yéntemi saglamalidir

C6zim, mobil uygulamanin bir QR kodu kullanilarak saglanmasini desteklemelidir
C6zim, mobil uygulamanin SMS yoluyla goénderilen bir baglanti kullanilarak
saglanmasini desteklemelidir

Cozum, IP Beyaz Listelemesini desteklemelidir

Cozum, saat ve/veya gun bazinda Guvenilir Cihazlari desteklemelidir

Cozim, bir web portali tzerinden oturum acarken kullanicilara tim mevcut kimlik
dogrulama secgenekleri icin sezgisel olarak istemde bulunmalidir

Gozum, esneklik icin yedek kimlik dogrulama cihazlarina sahip kullanicilari
desteklemelidir

C6zim, tarayici tabanl uygulamalarda kimlik dogrulamasi igcin U2F belirteclerini
desteklemelidir

Co6zum, grup veya uygulamaya gore riski kontrol etmek icin guncel olmayan tarayici
yazilimina sahip kullanicilari engellemek icin 6zel politikalara izin vermelidir

Go6zum, grup ve/veya uygulamaya gore riski kontrol etmek icin glincel olmayan tarayici
yazihmina sahip kullanicilari uyarmak/uyarmak (ancak engellemek degil) igin 6zel
politikalara izin vermelidir

Cdzum, grup veya uygulamaya gore riski kontrol etmek i¢in giincel olmayan tarayicilar
kendi kendine dlzeltmelerine yardimci olmalidir

Cozum, grup veya uygulamaya gore riski kontrol etmek igin belirli cografi konumlardaki
kullanicilar i¢in kimlik dogrulamayi engellemek veya artirmak igin 6zel politikalara izin
vermelidir

Co6zum, grup veya uygulamaya gore riski kontrol etmek icin jailbreak yapilmis/kok erigimli
cihazlara sahip kullanicilari engellemek igin 6zel politikalara izin vermelidir

Gozum, TOR ve 12P, HTTP/HTTPS proxy'leri veya anonim VPN'ler tarafindan
saglananlar gibi bilinen anonim IP adreslerinden kaynaklanan kimlik dogrulama
girigsimlerini dnlemek icin 6zel politikalara izin vermelidir

Go6zum, grup veya uygulamaya gore riski kontrol etmek icin bu cihazlarda kimlik
dogrulamalari onaylarken mobil cihazlarda etkin bir ekran kilidi gerektirmesine izin
vermelidir
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6.30.

6.31.

6.32.

6.33.

6.34.

6.35.

6.36.

6.37.
6.38.

6.39.

6.40.

6.41.

6.42.

6.43.

Co6zim, grup veya uygulamaya goére riski kontrol etmek icin bu cihazlarda kimlik
dogrulamalari onaylarken mobil cihazlarda parmak izi/dokunmatik kimlik dogrulamasi
kullanimini gerektirmesine izin vermelidir

Co6zim, grup veya uygulamaya goére riski kontrol etmek icin bu cihazlarda kimlik
dogrulamalari onaylarken mobil cihazlarda tam disk sifrelemesi gerektirmesine izin
vermelidir

C6zum, mobil cihazlarda kimlik dogrulama uygulamasi i¢in glncel guvenlik yamalari
gerektirmesine izin vermelidir Bu cihazlarda riski kontrol etmek i¢in kimlik dogrulamalari,
grup veya uygulamaya gore

Co6zium, grup veya uygulamaya gore riski kontrol etmek igin kimlik dogrulama igin
kullanilabilen kimlik dogrulama yontemlerini kisitlamak Uzere 6zel politikalara izin
vermelidir

C6zUm, yonetici oturum agma islemleri icin iki faktoérll kimlik dogrulamasi gerektirmelidir
Cozum, yoneticilerin hangi kullanicilarin/gruplarin belirli kimlik dogrulama faktorlerine
(yani push, telefon gériismesi, SMS, vb.) erisebilecegdini kontrol etmesine izin vermelidir
C6zim, mevcut kullanicilari AD'den senkronize etmek icin otomatik saglama araclar
saglamalidir

Co6zum, kullanicilarin CSV ige aktarma yoluyla eklenmesine izin vermelidir

Cozum, vyoneticilerin  kullanicilari  programatik olarak Restful APl'leri aracihigiyla
saglamasini desteklemelidir

Cb6zum, yoneticilerin dagitim zaman dilimlerini azaltmak igin son kullanicilar icin bir kendi
kendine kayit surecini etkinlestirmesine izin vermelidir

Co6zum, yoneticilerin kullanicilar bir e-posta yoluyla kaydetmesini ve saglamasini
desteklemelidir

Cozum, yoneticilerin kullanicilari e-posta yoluyla kaydediyorsa 6zel bir kayit e-posta
mesajl olusturmasina izin vermelidir

Cozim, yoneticilerin gruplar icin kullanici Uyeligine gore belirli
entegrasyonlar/uygulamalar i¢in erisimi sinirlamasina izin vermelidir.

Teklif edilen yazilim 5 kullanici icin en az 3 yil saglanmalidir.
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